bewerten. Dies ermoglicht eine Warnung vor mog-
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lichen Gefahren und eine der Situation angepasste,
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From 'Security by Design' to 'Security at lyse bietet dazu (a) Prozesskonformitdts-Tracking,
Runtime' (b) Sicherheits-Compliance-Tracking und (c) die Pra-
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Das Prozesskonformitdts-Tracking in Bezug auf Ver-
haltensanomalien (mogliche Angriffe) nutzt ein aus-
flihrbares Prozessmodell, um das damit vorgege-
bene (,de-jure’) Verhalten mit dem ,de-facto’ Ver-
halten des laufenden Prozesses zu verglei-
chen. Das ,de-facto’ Verhalten wird dabei
Uber einen Ereignisstrom aus den lber-
wachten kooperierenden Systemen gege-
ben. Ein neuartiges Uncertainty Manage-
ment unterstitzt eine semi-automatische
Anpassung des Prozessmodells, falls auf-
tretende Abweichungen durch die natiir-
liche Evolution der Prozesse ausgelOst
werden. Bei Fehlverhalten oder Stoérun-
gen des Prozesses wird jedoch ein Alarm
ausgegeben, der auch Entscheidungs- und
Dr. Roland Rieke Reaktionshilfe bietet. Je nach Situation
Beste Dissertation 2015  konnen damit Trigger fir automatische
GegenmalRnahmen ausgel6st werden.

Das Internet bietet heute das Umfeld fiir neuartige
kooperierende Systeme, die sich weit
Uber den im Voraus geplanten Zweck
entwickeln kénnen. Gleichzeitig wachsen
die Sicherheitsbedirfnisse. Dies gilt ins-
besondere fiir neue kritische Infrastruk-
turen (z.B. Fahrzeug-ad-hoc-Netzwerke
und vernetzte Flugsicherungsdienste)
aber auch fir mobile Geldtransferdienste
und wichtige Geschafts- und Fertigungs-
prozesse (Industrie 4.0). Modellbasierte
Methoden haben sich etabliert, um die
Komplexitat beim Entwurf und der Im-
plementierung sicherer Systeme besser
zu bewiltigen (Security-by-Design).

In dieser Dissertation wurden Methoden und Tools
zur Verifikation von Sicherheitseigenschaften ko-
operierender  Systeme
und zur Optimierung der "
Konfiguration der Sys-
teme entwickelt. Ein
wichtiger theoretischer
Beitrag sind Konstrukti-
onsprinzipien, die ge-
waéhrleisten, dass  Si-
cherheitseigenschaften
skalierbarer Systeme bei
einer Erweiterung um
gleichartige Komponen-
ten erhalten bleiben.

Das Sicherheits-Compliance-Tracking nutzt Sicher-

heitsvorgaben, welche
- Uber Monitorautoma-
ten  operationalisiert

.~ Seme;hing unexp'e;ted‘ i g 4 . L.
.o S e werden, um explizite
skl VerstoRe gegen die Si-

cherheitsregeln zur
Laufzeit festzustellen.

process

Die Prddiktion von si-
cherheitskritischen Zu-
stdnden in der nahen
Zukunft nutzt dariiber
hinaus das ausfiihrbare
(,de-jure’) Prozessmo-
dell zur Simulation des
Prozessverhaltens in
Security@Runtime ergidnzt Security-by-Design der nahen Zukunft. Damit kénnen die Sicherheits-
monitore das Prozessverhalten auch auf bevorste-
hende sicherheitskritische Zustdande untersuchen.

process
behavior
modef!

stream

Zur Sicherheitsiiberwachung zur Laufzeit werden
modellbasierte Methoden derzeit nicht genutzt. Die

in dieser Dissertation erarbeitete prddiktive Sicher- Die Machbarkeit wurde anhand von Prozessen aus
heitsanalyse erweitert daher die Methoden um die mehreren Industrieszenarien in den Bereichen Lo-
Anwendbarkeit zur Laufzeit. Die Kooperation in den gistik, mobiler Geldtransfer, kritische Infrastruktu-
hier betrachteten Systemen wird meist ber Ge- ren und dem IT-Management der Olympischen
schaftsprozesse und technische Abliufe gesteuert. Spiele demonstriert.

Die Idee ist nun, das Wissen Uiber das erwartete Ver-
halten der Prozesse und die Sicherheitsvorgaben zu

Diese Arbeit wurde von Prof. Dr. Bernd Freisleben
e . ; und Prof. Dr. Bernhard Seeger an der Philipps-Uni-
nutzen, um die Sicherheit von vernetzten kooperie- versitat Marburg betreut. Download: http://ar-
renden Systemen zur Laufzeit vorausschauend zu chiv.ub.uni-marburg.de/diss/22014/0499/
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